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２０２２年（令和４年）７月２１日 

 

総務大臣                 金 子 恭 之 殿 

内閣府特命担当大臣（消費者及び食品安全） 若 宮 健 嗣 殿 

消費者庁長官               新 井 ゆたか 殿 

消費者委員会委員長            後 藤 巻 則 殿 

 

 

京都弁護士会 

会長 鈴 木 治 一  

 

 

ＳＮＳ事業者の本人確認義務等に関する意見書 

 
 
第１ 意見の趣旨 

１ 総務省、消費者庁及び消費者委員会に対し、以下の点につき調査するよう求める。 

①ソーシャルネットワーキングサービス（以下「ＳＮＳ」という。）（特に利用者の登録時に

本人確認を十分に実施していないもの）が詐欺行為や消費者被害（以下「詐欺行為等」とい

う。）の誘引手段として多用されている実態 

②ＳＮＳ事業者による本人確認の実態及びその記録の保管状況 

③ＳＮＳ利用者を特定する情報について、弁護士法第２３条の２に基づく照会がなされた場合

のＳＮＳ事業者の対応状況 

 

２ 総務省に対し、第１項記載の調査を踏まえ、ＳＮＳを詐欺行為等のツールとして利用させな

いための、実効性のある措置を講じるよう求める。 

具体的には、ＳＮＳ事業者における本人確認義務の導入、ＳＮＳ利用者を特定する情報の照

会に対してＳＮＳ事業者が適切な対応をするための対策、ＳＮＳ事業者の適切な本人確認記録

の保管義務の導入、消費者からの本人確認記録の開示請求制度及び開示した場合のＳＮＳ事業

者の責任制限規定の整備等を検討するよう求める。 

 

３ 消費者庁及び消費者委員会に対し、第１項記載の調査を踏まえ、総務省が第２項記載の実効

性ある措置を速やかに講じるよう、総務省に対する適切な働きかけまたは意見表明の実施を検

討することを求める。 

 

第２ 意見の理由 

１ はじめに 

個人におけるスマートフォン保有の増加に伴い、Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ、カカ
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オトーク、Ｉｎｓｔａｇｒａｍ、ＬＩＮＥ、ＴｉｋＴｏｋなど様々なＳＮＳが登場し、普及し

た。ＳＮＳを利用する個人の数は増加の一途をたどっており、その結果、ＳＮＳは、デジタル

社会においては生活に不可欠なコミュニケーションツールとして、生活インフラとなっている。 

他方で、ＳＮＳ事業者による本人確認規制が不十分であるため、ＳＮＳが詐欺行為等に使用

される事件が多発し、多くの事案において被害回復がなされないままとなっている。 

さらに、近年、新型コロナウイルス感染症拡大によって社会のデジタル化が急速に進行して

おり、日常の消費生活においてもデジタルが担う役割が増えたため、ＳＮＳを利用した詐欺行

為等により被害を受ける利用者も増加し続けると考えられる。 

本意見書は、このような実態があることを明らかにした上で、今後、各関係機関において、

速やかに実態を調査の上、ＳＮＳを詐欺行為等のツールとして利用させないために実効性のあ

る措置を講ずるとともに、ＳＮＳ事業者に対して被害回復に資する適切な対応を進言すること

を検討する必要がある点について詳述し、もって、上記意見の趣旨の理由を述べるものである。 

 

２ ＳＮＳが詐欺行為等に多用されている実態 

(1) ＳＮＳが関わる消費者トラブルが多発していること 

令和４年度版消費者白書1によると、ＳＮＳ関連の消費生活相談件数は、２０１７年（平成

２９年）が１５,７０９件、２０１８年（平成３０年）が１８,８８１件、２０１９年（令和

元年）が２５,１１９件、２０２０年（令和２年）が４０,４８４件、２０２１年（令和３年）

が５０,４０６件と急増している。２０１７年（平成２９年）と２０２１年（令和３年）を比

較すると、５年間で３倍以上の件数となっている。 

ＳＮＳに関連する相談としては、①ＳＮＳの広告が契機となるケース、②ＳＮＳでの勧誘

が契機となるケース、③ＳＮＳで知り合った相手との個人間取引のケースがみられる。②に

ついては、ＳＮＳでの勧誘が契機となり、情報商材や転売ビジネス、副業、投資などの儲け

話を持ち掛けられ、高額な契約をするケースなどがある。 

情報商材全体の消費生活相談件数は、２０１８年（平成３０年）をピークに減少傾向にあ

る。しかし、他方で、ＳＮＳに関連する情報商材の消費生活相談件数は、２０１８年（平成

３０年）以降、約３０００件で横ばい状態となっている。情報商材に関する事案に対して、

消費者庁や国民生活センターでは、注意喚起を実施しているものの2、未だ多くの被害が発生

し続けている。 

 

(2) 特に若者のＳＮＳ関連の消費生活相談件数は増加傾向にあること 

上述のとおり、ＳＮＳに関連する相談は全体として増加傾向にある。特に、若者（１５歳

～２９歳）についての相談件数は増加の一途をたどっている。 

若者における上記相談件数は、２０１７年（平成２９年）が５,７３３件、２０１８年（平

 
1 令和４年度版消費者白書p31 

https://www.caa.go.jp/policies/policy/consumer_research/white_paper/assets/2022_whitepaper_all.p
df 
2 国民生活センター インターネットトラブル特集 

https://www.kokusen.go.jp/soudan_now/data/internet.html 

https://www.caa.go.jp/policies/policy/consumer_research/white_paper/assets/2022_whitepaper_all.p
https://www.kokusen.go.jp/soudan_now/data/internet.html
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成３０年）が６,７２１件、２０１９年（令和元年）が９,７８３件、２０２０年（令和２年）

が１２,７１７件、２０２１年（令和３年）が１３,４９０件と増加し続けている3。全体の相

談件数のうち若者が占める割合は、２０１７年（平成２９年）が約３６．５％、２０１８年

（平成３０年）が約３５．５％、２０１９年（令和元年）が約３８．９％、２０２０年（令

和２年）が約３１％、２０２１年（令和３年）が約２６．８％となっており、いずれの年度

でも一番の割合を占めている。２０２１年（令和３年）に限ってみると、日本における総人

口は１億２５３８万人であり、そのうち若者（１５～２９歳）は１８１８万２０００人であ

るから、総人口における若者の比率は約１４．５％しかない4。それにもかかわらず、若者に

おけるＳＮＳに関連した消費者生活相談件数が年齢層別でみると一番多いことから鑑みれ

ば、特に若者がＳＮＳに関連した消費者被害に遭っていることが窺える。 

これは、若者のＳＮＳ利用率が高く、１日に１時間以上使用する者が約８割を占めている

ことから5、ＳＮＳ上で広告に触れたり、ＳＮＳを介して人と交流をもったりする機会が他の

年齢層と比較して多いことが理由であると考えられる。 

２０２２年（令和４年）４月、民法上の成年年齢が１８歳に引き下げられた。今後も、若

者の消費者被害は増加し続けるであろう。 

 

(3) ＬＩＮＥが詐欺行為等に多用されていること 

そして、これらの被害のうち、ＬＩＮＥが詐欺行為等の手段として利用されている事案が

非常に多い。最初の入り口としては、ネット上の広告や他のＳＮＳ、マッチングアプリなど

であったとしても、多くの事案においてＬＩＮＥでのやりとりへと誘導され、ＬＩＮＥ上に

て勧誘を受けて、被害に遭うケースが多発している。 

ＬＩＮＥ株式会社（以下「ＬＩＮＥ社」という。）が提供する「ＬＩＮＥ」の国内月間ア

クティブユーザー数は２０２２年（令和４年）３月末時点で月間９２００万人に上り、日本

の人口の７０％以上とされている6。そのため、ＬＩＮＥが詐欺行為等に利用されている事案

が多くなるのも当然である。 

このことは、ＬＩＮＥ社が自身のＨＰ上で公表している捜査機関からの照会に対する情報

開示の状況についてのレポートからもみてとれる7。２０１６年（平成２８年）７－１２月か

ら２０２１年（令和３年）１－６月までのレポートのうち、日本の捜査機関がＬＩＮＥ社に

対してした開示請求の要請件数についてみると、ＬＩＮＥが何らかの犯罪に利用されたと捜

査機関が認知した件数が非常に多く、減少していないことが分かる。 

 
3 前掲・令和４年度版消費者白書p84 
4 人口推計（令和４年５月報）総務省統計局 

https://www.stat.go.jp/data/jinsui/pdf/202205.pdf 
5 前掲・令和４年度版消費者白書p56～ 
6 LINE Business Guide_202207-09 p9 

https://www.linebiz.com/sites/default/files/media/jp/download/LINE%20Business%20Guide_20220
7-09.pdf 
7 LINE Transparency Report 捜査機関からのユーザー情報開示・削除要請 

https://linecorp.com/ja/security/transparency/2021h1 

https://www.stat.go.jp/data/jinsui/pdf/202205.pdf
https://www.linebiz.com/sites/default/files/media/jp/download/LINE%20Business%20Guide_20220
https://linecorp.com/ja/security/transparency/2021h1
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日本の捜査機関がＬＩＮＥ社に対してした開示請求の要請件数 

期間 日本 全世界 

２０１６年７－１２月 １４１４ １６３３ 

２０１７年１－６月 １４１３ １６０８ 

２０１７年７－１２月 １２２４ １３８４ 

２０１８年１－６月 １３３２ １５６１ 

２０１８年７－１２月 １５０３ １７１２ 

２０１９年１－６月 １４２２ １６２０ 

２０１９年７－１２月 １３９３ １６７１ 

２０２０年１－６月 １４６０ １８２１ 

２０２０年７－１２月 １６８３ ２０９９ 

２０２１年１－６月 １６３４ ２０３７ 

 

さらに、２０１７年（平成２９年）７－１２月から２０２１年（令和３年）１－６月まで

のレポートによれば、ＬＩＮＥ社が捜査機関からの要請に対応した事案のうち、かつて高い

割合を占めていた「児童被害」に関連する情報開示請求が占める割合は減少傾向であるのに

対し、「金銭被害」の割合は増加傾向であることが分かる。このように、ＬＩＮＥ社の公表

データからも、ＬＩＮＥが詐欺行為等に利用されている実態が見てとれる。 

 

対応した捜査機関からの要請の内訳（上位３分類） 

期間 金銭被害 児童被害 人身被害 

２０１７年７－１２月 ２５ ３７ １５ 

２０１８年１－６月 ２６ ３３ １８ 

２０１８年７－１２月 ２３ ３８ １６ 

２０１９年１－６月 ２３ ３４ １５ 

２０１９年７－１２月 ２１ ３２ １９ 

２０２０年１－６月 ２８ ２７ １６ 

２０２０年７－１２月 ３６ ２４ １３ 

２０２１年１－６月 ３３ ２７ １３ 

 

(4) 携帯電話等に代わりＳＮＳが犯罪ツールとして用いられるようになっていること 

ア 犯罪ツールであった携帯電話について 

かつて、振り込め詐欺等の特殊詐欺において、匿名で契約された携帯電話が多用され、

多くの被害を生み出していた。これを受けて、携帯電話不正利用防止法が２００６年（平

成１８年）４月に施行され、携帯電話事業者に契約者の本人確認を身分証明書等の公的な

本人確認書類で行うことが義務づけられた。その後も、２００８年（平成２０年）１２月

施行の改正により、レンタル携帯電話業者などが規制対象に加えられるなどした。 
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その後、本人確認義務がなかった電話転送サービスが詐欺行為等のツールとして利用さ

れるようになると、電話転送サービスについても、２０１３年（平成２５年）４月施行の

犯罪収益移転防止法の改正により、本人確認義務が課せられるようになった。 

このように、かつては犯罪ツールであった携帯電話等は、取締法規によって本人確認規

制が強化され、匿名性が限りなく失われた結果、犯罪ツールとしての有用性が失われつつ

ある。 

実際にも、警察庁生活安全局生活経済対策管理官作成の「令和２年における生活経済事

犯の検挙状況等について8」「令和３年における生活経済事犯の検挙状況等について9」によ

れば、生活経済部門が携帯音声通信事業者に対して契約者確認の求め（携帯電話不正利用

防止法第８条）を行った件数は、２０１６年（平成２８年）から２０２１年（令和３年）

までの６年間で、約４分の１以下に減少している。 

 

携帯電話の契約者確認の求めを行った件数 

２０１６年 ２０１７年 ２０１８年 ２０１９年 ２０２０年 ２０２１年 

７１８６ ３３９４ ２６１２ １９５５ １８２３ １６１６ 

 

イ ＳＮＳが詐欺行為等に利用されつつあることについて 

しかし他方で、後に述べるとおり、ＳＮＳ事業者による本人確認は不十分であり、また、

ＳＮＳ事業者に対する本人確認規制も不十分なままである。 

実際にも、２０１７年（平成２９年）以降、ＳＮＳを利用した、組織的詐欺等事件（「平

成２９年における生活経済事犯の検挙状況等について10」（８頁））や、エステ契約に係る

詐欺事件（「平成３０年における生活経済事犯の検挙状況等について11」（８頁））、仮想

通貨（暗号資産）投資名下の詐欺事件（「令和元年における生活経済事犯の検挙状況等に

ついて12」（７頁））、金融商品取引法違反事件や出資法違反等事件（「令和２年における

生活経済事犯の検挙状況等について13」（６頁、１２頁））、連鎖販売取引の勧誘に係る特

 
8 「令和２年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R02_seikatsukeizaijihan.pdf 
9 「令和３年における生活経済事犯の検挙状況等について」
https://www.npa.go.jp/safetylife/seikeikan/R03_seikatsukeizaijihan.pdf 
10 「平成２９年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/H29nennpou.pdf 
11 「平成３０年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/H30_seikatukeizaijihann.pdf 
12 「令和元年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R01_seikatsukeizaijihan.pdf 
13 「令和２年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R02_seikatsukeizaijihan.pdf 

https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R02_seikatsukeizaijihan.pdf
https://www.npa.go.jp/safetylife/seikeikan/R03_seikatsukeizaijihan.pdf
https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/H29nennpou.pdf
https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/H30_seikatukeizaijihann.pdf
https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R01_seikatsukeizaijihan.pdf
https://www.npa.go.jp/publications/statistics/safetylife/seikeikan/R02_seikatsukeizaijihan.pdf
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商法違反事件（「令和３年における生活経済事犯の検挙状況等について14」（９頁））につ

いての報告がなされるようになっている。このように詐欺行為等に及ぶ者たちは、本人確

認規制が強化され匿名性を維持できなくなってしまった携帯電話等よりも、本人確認が不

十分で匿名性を維持できるＳＮＳをツールとして用いるようになっていると考えられる。 

 

 

３ ＳＮＳ事業者に対する本人確認規制が不十分であること 

(1) ＬＩＮＥにおける本人確認が不十分であることについて 

まず、既に述べたとおり日本国内で最大規模のＳＮＳであるＬＩＮＥにおける本人確認の

実態について紹介する。 

ア 住所、氏名（実名）、生年月日の登録が不要であること 

ＬＩＮＥアカウントの新規登録をする場合、住所、氏名（実名）、生年月日など個人情

報の入力は不要であり、公的な本人確認書類による確認もない。また、新規登録の際にア

カウントのユーザー名の入力は必要であるものの、これは任意に設定することができるた

め、実名である必要はない。 

イ 電話番号の入力及びＳＭＳ認証では本人確認として不十分であること 

２０２０年（令和２年）４月上旬頃までは、Ｆａｃｅｂｏｏｋログインによる新規登録

が認められており15、ＬＩＮＥの新規登録における電話番号の入力及びＳＭＳ（ショートメ

ッセージサービス）による個人認証（以下「ＳＭＳ認証」という。）は不要であった。 

２０２０年（令和２年）４月上旬頃以降、ＬＩＮＥの新規登録をする場合には、電話番

号の入力及びＳＭＳ認証が必要となった。しかし、電話番号の登録及びＳＭＳ認証が必要

となったのは、２０２０年（令和２年）４月上旬頃以降の新規登録者のみであり、これ以

前にＦａｃｅｂｏｏｋアカウントを利用してＬＩＮＥアカウントを登録して利用中の場合

は、電話番号の入力及びＳＭＳ認証は必要とされていない。 

しかしながら、そもそもＳＭＳ認証は、ＬＩＮＥの新規登録希望者が、電話番号に対応

した携帯電話を所持していることのみを保証するものであり、ＬＩＮＥの新規登録希望者

と当該携帯電話を所持している契約者の一致を保証するものではない。例えば、当該携帯

電話の所持者が、第三者に対し、その番号及び認証コードを提供すれば、当該第三者は当

該携帯電話の所持者ではないにもかかわらず、ＬＩＮＥに新規登録することが可能となる。

そして実際に、昨今、ＳＭＳ認証代行業者の存在が問題視されている。 

さらに、ＬＩＮＥでは、登録された電話番号が他者に表示されることはないため、ＬＩ

ＮＥの利用者は、相手方の電話番号を知ることはできず、相手方が任意的に登録した名前

しか知り得ない。 

ウ 小括 

 
14 「令和３年における生活経済事犯の検挙状況等について」

https://www.npa.go.jp/safetylife/seikeikan/R03_seikatsukeizaijihan.pdf 
15 Facebook ログインによる新規登録サービス終了のお知らせ 
https://guide.line.me/ja/update/0002.html 

https://www.npa.go.jp/safetylife/seikeikan/R03_seikatsukeizaijihan.pdf
https://guide.line.me/ja/update/0002.html
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このように、ＬＩＮＥの新規登録には、住所、氏名（実名）、生年月日の登録すらも不

要であり、また、今後新規登録を行うには、電話番号の登録及びＳＭＳ認証が必要である

ものの、身元を保証する実効性はない。 

また、登録された電話番号が他者に表示されることもないため、自らの身元を秘匿した

ままＬＩＮＥを利用することが可能である。 

したがって、ＬＩＮＥにおける新規登録の際の本人確認は不十分である。 

 

(2) その他のＳＮＳにおける本人確認も不十分であること 

ア Ｔｗｉｔｔｅｒ 

新規登録をする際、名前及び生年月日を登録する。また、電話番号またはメールアドレ

スを入力し、個人の認証を行う。名前は利用者が任意的に入力することができるため、実

名である必要はない。生年月日についても、任意的に入力することができ、公的な本人確

認書類の提出も求められないため、事実である必要がない。 

さらに、メールアドレスによる登録の場合、メールアドレスは複数保有することができ

るため、一人で複数のアカウントを新規登録することすら可能である。 

このように、Ｔｗｉｔｔｅｒにおける新規登録の際の本人確認は不十分である。 

イ Ｉｎｓｔａｇｒａｍ 

新規登録する際、最初に電話番号またはメールアドレスを入力し、個人の認証を行う。

その後、プロフィールの登録において、名前、ユーザーネームなどを入力する。しかし、

名前及びユーザーネームは登録希望者が任意的に入力することができるため、実名である

必要はない。また、非公開情報として、メールアドレスや電話番号、性別などの個人情報

を入力することも可能であるものの、必須ではない。 

２０１９年（令和元年）１２月以降、犯罪の防止を目的として、新規登録希望者はアカ

ウントの登録時に、既に登録している利用者はアプリ作動時に、生年月日の入力ないし追

加が求められるようになったものの、これらも任意的に入力するのみであり、公的な本人

確認書類の提出は求められないため、事実である必要はない。 

さらに、メールアドレスによる登録の場合、メールアドレスは複数保有することができ

るため、一人で複数のアカウントを新規登録することすら可能である。 

このように、Ｉｎｓｔａｇｒａｍにおける新規登録の際の本人確認は不十分である。 

ウ 小括 

以上のように、本人確認が不十分である実態は、ＬＩＮＥ社のみならず、多くのＳＮＳ

事業者に共通している。 

 

(3) ＳＮＳ事業者に対する本人確認規制が不十分であること 

既に述べたとおり、ＬＩＮＥ社を含むＳＮＳ事業者の多くにおいて、本人確認は不十分で

ある。しかしながら、現在の取締法規上、本人確認義務を課す条文は存在しないと考えられ

る。 

ア 電気通信事業者 

ＬＩＮＥ社を含むＳＮＳ事業者は、電気通信事業法に規定される電気通信事業者として
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電気通信事業の届出を行っている。しかしながら、同法上、電子通信事業者に本人確認義

務は課されていない。 

イ 携帯電話不正利用防止法 

携帯音声通信事業者による契約者等の本人確認及び携帯音声役務の不正な利用の防止に

関する法律（以下「携帯電話不正利用防止法」という。）は、「携帯音声通信事業者」に

対し本人確認義務を課している（同法第３条第１項、第２条第３項）。しかしながら、Ｌ

ＩＮＥ等のＳＮＳは、携帯電話の無線回線を利用して音声を送受信しているのではなく、

インターネット回線によるデータ通信を音声に転換するアプリケーションソフトを利用し

て音声通話を行う仕組みであるから、「携帯音声通信」には該当しない（同法第２条第１

項）。そのため、ＬＩＮＥ社は「携帯音声通信事業者」に該当せず、同法に基づく本人確

認義務は課せられない。 

ウ 犯罪収益移転防止法 

犯罪による収益の移転防止に関する法律（以下「犯罪収益移転防止法」という。）は、

電話受付代行業者や電話転送サービス事業者等を特定事業者として定めている（同法第２

条第２項第４４号）。そして、犯罪収益移転防止法は、特定事業者に対し、本人特定事項

などの取引時確認義務（同法第４条）や取引時確認記録の作成及び保存（同法第６条）、

疑わしい取引の届出（同法第８条）を課している。しかしながら、上述のとおり、ＬＩＮ

Ｅ等のＳＮＳは電話回線を利用しない通話であるため、同法の特定事業者には該当しない

と解され、本人確認義務は課されないと解されている。 

エ 小括 

以上のように、ＳＮＳ事業者の本人確認が不十分であるのは、そもそもＳＮＳ事業者に

対する本人確認規制が不十分であることに起因していると考えられる。 

 

４ 被害の回復が困難であることについて 

ＳＮＳが詐欺行為等に使用される事案は増加傾向にあり、その被害は速やかに回復されなけ

ればならない。にもかかわらず、ＳＮＳを用いた詐欺行為等については、相手方の特定すらで

きず、被害回復が困難となっている。そこで、以下、ＳＮＳのうちＬＩＮＥが詐欺行為等に使

用された事案を想定した上で、被害回復が困難である理由について述べる。 

 

(1) 詐欺行為等の相手方の利用するＬＩＮＥのアカウントを特定できる情報が、被害者のＬＩ

ＮＥメッセージ画面から確認できないこと 

詐欺行為等の被害者が、民事訴訟の提起や交渉を行う目的で詐欺行為等に関与した相手方

を特定しようとした場合、相手方のＬＩＮＥのアカウントを特定しうる情報としては、①相

手方が登録した電話番号、②相手方のＬＩＮＥ ＩＤまたは③相手方の名前が考えられる。 

しかし、①相手方の登録電話番号や②ＬＩＮＥ ＩＤは、被害者のメッセージ画面には表

示すらされないため、被害者がそれらを確認することはできない。そもそも、②ＬＩＮＥ Ｉ

Ｄの登録は任意であり、また、相手方のＬＩＮＥ ＩＤを知らずともメッセージのやりとり

はできるため、被害者は、相手方のＬＩＮＥ ＩＤの登録の有無すら知らないことが多い。 

また、③相手方の名前は、被害者のＬＩＮＥのメッセージ画面に表示されるが、この名前
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は実名である必要はなく、ニックネームでもよいし、名前は随時変更可能な仕様であるから、

相手方を特定する情報にはなりえない。 

このように、被害者が、詐欺行為等に関与した相手方を特定する情報を全く得られない事

案が非常に多い。そして、このような場合は、被害者が、詐欺行為等に用いられたＬＩＮＥ

アカウントについて、ＬＩＮＥ社に対し、民事訴訟の提起や交渉を行う目的で、相手方を特

定するための情報（電話番号やメールアドレス等）について照会しようとしても、そもそも

相手方を特定するためのＬＩＮＥ ＩＤすら情報を持たないことから、ＬＩＮＥ社に対し照

会を行う手掛かりすら得られず、被害回復ができない結果となる。 

例えば、被害者が、詐欺行為等に関与した相手方について、「タロウ」という名前しか分

からないとする。被害者が、ＬＩＮＥ社に対して、「タロウ」という者を特定するための情

報（電話番号やメールアドレス等）を照会しても、そもそも名前だけでは、ＬＩＮＥ社が「タ

ロウ」が誰であるかを特定できない（調査不可能）として、ＬＩＮＥ社から報告が得られな

いのである。 

 

(2) ＬＩＮＥ社が弁護士法第２３条の２に基づく照会への報告に消極的な傾向であること 

ごくまれに、被害者が、詐欺行為等に関与した相手方のＬＩＮＥ ＩＤを把握できている

場合がある。 

しかし、被害者から依頼を受けた弁護士が、弁護士法第２３条の２に基づき、ＬＩＮＥ社

を照会先として、詐欺行為等に関与した相手方を特定するための情報（電話番号やメールア

ドレス等）を調査したとしても、ＬＩＮＥ社は、弁護士法第２３条の２に基づく照会に対し

て報告することに消極的な傾向にあるため、弁護士による調査によっても、相手方を特定す

る情報を把握できないことがある。 

例えば、他のＳＮＳからＬＩＮＥを経由し、架空の取引をさせるため仮想通貨（暗号資産）

によって金員を詐取した詐欺事件において、依頼者の協力を得て、ＬＩＮＥ ＩＤを特定し、

ＬＩＮＥ社に対し、相手方の登録電話番号について弁護士法第２３条の２に基づく照会を行

ったが、「諸般の事情を総合的に考慮した結果、…回答いたしかねます。」といった、何ら

理由を示さずに回答を拒否した事例が存在する。 

また、ＬＩＮＥ社が、弁護士法第２３条の２に基づく照会に対する報告に消極的な傾向に

あることから、詐欺商法の被害救済に取り組む東京都内の有志の弁護士によって結成されて

いる東京投資被害弁護士研究会が２０２１年（令和３年）８月２日にＬＩＮＥ社に対して申

入書を送付したり、東海地方の有志の弁護士によって結成されている名古屋投資被害弁護士

研究会及びサクラサイト被害弁護団（愛知）が２０２１年（令和３年）９月２２日に申入書

を送付するなどしている。 

以上のように、ＬＩＮＥ社は弁護士法第２３条の２に基づく照会に対する報告に消極的で

あるため、詐欺行為等に関与した相手方を特定できず、被害回復が図れていない状況である。 

 

(3) 詐欺行為等に関与した相手方がＬＩＮＥアカウントを削除することにより、登録電話番号

等の情報も削除されること 

弁護士法第２３条の２に基づく照会に対し、ＬＩＮＥ社から報告拒絶の回答書が届いた事
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案の中には、「対象アカウントが退会しているので調査できない」旨の回答も存在する。 

仮にＬＩＮＥ社がこのような運用を行っているとすれば、詐欺行為等に関与する者らは、

被害者から金員を詐取した後にＬＩＮＥアカウントを削除してしまえば、詐欺行為者らを特

定する情報は全く存在しないことになり、詐欺行為者らは容易に逃げおおせてしまうことに

なる。 

そもそも詐欺行為者らは、詐欺行為等の証拠などを残さないように、短期間で連絡手段を

変更するなどの証拠隠滅を行うのが一般的であり、詐欺行為等に使用したＬＩＮＥアカウン

トをそのまま残しておくはずがない。 

そのため、仮に、被害者が、詐欺行為等に関与した相手方のＬＩＮＥ ＩＤを把握でき、

弁護士法第２３条の２に基づく照会を行ったとしても、その間に、詐欺行為者らの側でＬＩ

ＮＥアカウントを削除してしまえば、ＬＩＮＥ社から調査不能の回答がなされることになっ

てしまい、結局は被害回復が不可能になってしまう。 

こうした仕組みないし運用が維持されるならば、ＬＩＮＥが利用された詐欺行為等の場合

は、被害回復できなくなるという極めて深刻な状況となる。 

 

(4) 照会に対する報告をしても通信の秘密を侵害するおそれはないこと 

なお、仮に、ＬＩＮＥ社が、弁護士法第２３条の２に基づく照会に対する報告を行った場

合であっても、通信の秘密（憲法第２１条第２項後段、電気通信事業法第４条、同法第１７

９条）を侵害することにはならない点について付言する。 

まず、総務省の「電気通信事業における個人情報保護に関するガイドライン（平成２９年

総務省告示第１５２号。最終改正平成２９年総務省告示第２９７号）の解説」３－５－１・

第１５条第１項についての解説部分では、弁護士法第２３条の２に基づく照会と通信の秘密

との関係について、以下のとおり説明している。 

 

「原則として照会に応じるべきであるが、電気通信事業者には通信の秘密を保護すべき義務

もあることから、通信の秘密に属する事項（通信内容にとどまらず、通信当事者の住所・氏

名、発受信場所、通信年月日等通信の構成要素及び通信回数等通信の存在の事実の有無を含

む。）について提供することは原則として適当ではない。なお、個々の通信とは無関係の加

入者の住所・氏名等は、通信の秘密の保護の対象外であるから、基本的に法律上の照会権限

を有する者からの照会に応じることは可能である。」 

 

携帯電話事業者（ＬＩＮＥ社のグループ企業であるソフトバンク株式会社を含む）は、通

信の秘密を守るべき電気通信事業者であるが、民事訴訟の提起や交渉のため、詐欺行為等に

利用される携帯電話の契約者を特定する情報について弁護士法第２３条の２に基づく照会

がなされた場合、契約者の住所・氏名等を報告したとしても、個々の通信の内容が推知され

るものではないことから、通信の秘密の保護の対象外であるとして、報告をしている実績が

ある。 

ＬＩＮＥ社に対する弁護士法第２３条の２に基づく照会においても、携帯電話事業者に対

するのと同様、民事訴訟の提起や交渉のため、詐欺行為等に関与する相手方を特定するため
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の情報（電話番号やメールアドレス等）の開示を求めるものであり、個々の通信とは無関係

であって、報告がなされたとしても、個々の通信の内容が推知されるものではない。 

したがって、詐欺行為等に関与する相手方を特定するための情報は、「通信の秘密」には

該当せず、ＬＩＮＥ社が、弁護士法第２３条の２に基づく照会に対する報告を行ったとして

も、通信の秘密を侵害するおそれはない。 

 

５ 結語 

(1) 調査及び実効性ある措置の検討をする必要があること 

詐欺行為等を行う者は、被害者と複数回にわたって連絡を取る必要があることから、自ら

の匿名性を維持できるツールは必要不可欠である。 

そのため、かつては匿名で契約された携帯電話や本人確認義務のなかった電話転送サービ

スを用いるなどしていたが、携帯電話不正利用法防止法の成立・改正や犯罪収益移転防止法

改正により本人確認規制が強化されてしまい、ツールとしての有用性が失われた。こうして、

詐欺行為等に及ぶ者たちは、携帯電話等ではなく、本人確認が不十分で匿名性を維持できる

ＳＮＳにツールとしての有用性を見出し、実際、ＬＩＮＥ、Ｆａｃｅｂｏｏｋやマッチング

アプリなどが詐欺行為等に利用されている。 

その結果、ＳＮＳの匿名性を悪用した詐欺行為等が多発し、多くの事案において被害回復

がなされないままとなっている。 

よって、総務省並びに消費者庁及び消費者委員会は、まず、これらの実態があることにつ

いて調査をした上で、ＳＮＳを詐欺行為等のツールとして利用させないための実効性ある措

置を検討する必要がある。 

 

(2) 考えられる実効性ある措置について 

ＳＮＳを詐欺行為等のツールとして利用させないための実効性ある措置としては、以下の

ような措置が考えられる。 

ア ＳＮＳ事業者の本人確認義務の導入など 

まず、携帯電話や電話転送サービスにおいて本人確認義務を導入したことによって詐欺

防止への一定の抑止効果が認められたという実績を踏まえ、ＳＮＳ登録時（登録済みアカ

ウントにあっては、今後の利用継続時）における本人確認を義務化することが不可欠であ

る。 

具体的には、ＳＮＳ事業者は、利用者の電話番号のみならず氏名・住所・生年月日等を

把握するべきである。また、氏名・住所・生年月日は公的な身元確認書類によって確認す

ることが望ましい。なお、現状、電話番号の登録及びＳＭＳ認証が実施されていることが

多いが、これだけでは本人確認の手段として不十分であることは３⑴で述べたとおりであ

る。 

また、規制は法規制によることが望ましい。この点、取引デジタルプラットフォームを

利用する消費者の利益の保護に関する法律では、第３条において、取引デジタルプラット

フォーム提供者の義務を定める。そこでは、取引デジタルプラットフォーム提供者は、①

消費者が販売業者等と円滑に連絡できるための措置、②消費者からの苦情に係る事情の調



- 12 - 

査等、表示の適正確保に必要な措置、③販売業者に対して、所在情報をはじめ、その特定

のために必要な情報（身元確認情報）を提供させること、が努力義務として定められてい

る。ＳＮＳ事業者も広義ではデジタルプラットフォーム提供者といえることから、参考に

すべき規定である。少なくとも、業界団体による自主規制すらない現状は、早急に改善さ

れるべきである。 

イ 被害者が相手方のアカウントを特定する情報を容易に確認できるようにすること 

また、ＳＮＳを用いた詐欺行為等を行う者らについて、相手方を特定し、民事訴訟等に

より法的責任を追及することも、被害救済と被害抑止のために必要な措置であり、そのた

めには、被害者が、詐欺行為等に関与した相手方のアカウントを特定する情報を容易に確

認できる仕様にしなければならない。 

例えば、ＬＩＮＥであれば、前記３⑴及び前記４⑴のとおり、被害者は、詐欺行為等に

関与した相手方の名前（実名ではない）しか知らず、相手方のＬＩＮＥのアカウントの特

定情報（ＬＩＮＥ ＩＤなど）すら確認できないことが多い。 

そこで、民事訴訟等により法的措置を追及できるようにするために、被害者が、ＳＮＳ

を用いた詐欺行為等を行う者らのアカウントを特定する情報を取得できるような体制を早

急に整備されたい。具体的には、被害者からＬＩＮＥ社に対する通報や、被害者が依頼し

た弁護士からのＬＩＮＥ社に対する通知に基づき、ＬＩＮＥ ＩＤや、それに代わるＬＩ

ＮＥアカウントを特定しうる情報を開示するなど、相手方特定を可能とするような適切な

措置を講ずる必要がある。 

ウ 弁護士法第２３条の２に基づく照会に対して適切に報告することを周知すること 

また、詐欺行為等に関与した相手方を特定する情報について、弁護士法第２３条の２に

基づく照会がなされた場合、照会先に報告義務があることを踏まえ（最高裁第三小法廷平

成２８年１０月１８日判決）、照会先であるＳＮＳ事業者は、事案及び照会事項に応じて

適切に報告しなければならない点を、総務省及び業界団体を通じて周知徹底させる必要が

ある。 

エ ＳＮＳ事業者の本人確認記録の適切な保管義務の導入 

また、詐欺行為等に関与した相手方を特定する情報について、弁護士法第２３条の２に

基づく照会がなされたとしても、ＳＮＳ事業者が同情報を早期に削除して、調査不可能と

して報告を拒絶してしまえば、同照会の意味がない。 

そこで、犯罪収益移転防止法が定めるように、たとえ相手方がＳＮＳのアカウントを削

除したとしても、ＳＮＳ事業者が同相手方の特定情報を直ちに削除することのないよう、

本人確認記録の適切な保管義務等を課す必要がある。 

オ 本人確認記録の開示請求の導入 

最後に、一定の要件の下で、自己の債権を行使するために、本人確認記録の開示請求が

できる制度を整備すべきである。この点、取引デジタルプラットフォームを利用する消費

者の利益の保護に関する法律の第５条では、①消費者が自己の債権を行使するために、②

販売業者等の氏名又は名称、住所その他権利行使に必要な情報（内閣府令で定められる）

の確認をする必要がある場合に、販売業者等の情報開示請求権を認めている。不正の目的

で開示請求をする場合は除かれるため、濫用的な利用に対する対応も可能となっている（第
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５条第１項ただし書）。 

そして、上記のような開示請求の制度を設ける場合には、ＳＮＳ事業者が本人確認情報

等を提供する際に、開示対象者からの損害賠償等をおそれて開示を躊躇することがないよ

う、ＳＮＳ事業者の責任制限規定を設けるべきである。特定電気通信役務提供者の損害賠

償責任の制限を定めた、いわゆるプロバイダ責任法が参考になる。 

 

(3) ＳＮＳを詐欺行為等のツールとして利用させないための実効性ある措置を講じ、安心安全

なＳＮＳの利用環境を整えることは、利用者を詐欺行為等の危険性から保護し、被害回復に

資するのみならず、危険性のあるＳＮＳから利用者が遠ざかることを回避し、ＳＮＳ事業者

の利益にも資するものと考える。 

 

よって、意見の趣旨記載のとおり、各関係機関において、速やかに実態を調査の上、適切な措

置を講じていただきたく、本意見書を提出するものである。 

以 上 


